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新浪微博反垃圾中特征选择的重要性分析 
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摘  要：微博中的垃圾用户非常普遍，其异常行为及生产的垃圾信息显著降低了用户体验。为了提高识别准确率，

已有研究或是尽可能多地定义特征，或是不断尝试提出新的分类检测方法；那么，微博反垃圾问题的突破点优先

置于寻找分类特征还是改进分类检测方法，是否特征越多检测效果越好，新的方法是否可以显著提高检测效果。

以新浪微博为例, 试图通过不同的特征选择方法与不同的分类器组合实验回答以上问题，实验结果表明特征组的

选择较分类器的改进更为重要，需从内容信息、用户行为和社会关系多侧面生成特征，且特征并非越多检测效果

越好，这些结论将有助于未来微博反垃圾工作的突破。 
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Abstract: Microblog has drawn attention of not only legitimate users but also spammers. The garbage information pro-

vided by spammers handicaps users’ experience significantly. In order to improve the detection accuracy of spammers, 

most existing studies on spam focus on generating more classification features or putting forward new classifiers. Which 

kind of issues would be put the high priority of an enormous amount of research effort into? Are extensive features or 

novel classifiers better for the detection accuracy of spammers? It is tried to address these questions through combining 

different feature selection methods with different classifiers on a real Sina Weibo dataset. Experimental results show that 

selected features are more important than novel classifiers for spammer detection. In addition, features should be derived 

from a wide range, such as text contents, user behaviors, and social relationship, and the dimension of features should not 

be too high. These results will be useful in finding the breakpoint of Microblog anti-spam works in the future. 
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1  引言 

微博是一种近年来新兴的在线社交网络(online 

social network)，用户可通过 Web、WAP等各种客

户端在其上组建个人社区，并允许发布 140字左右

的文字更新信息，用户之间通过建立单向或双向的

友好关系实现信息即时分享。 

在微博成为人们日常交流的重要方式之时，同

时也成为垃圾用户(spammer)发布非法广告和垃圾

消息的平台。2013年 7月，新华网报道
[1]
“新浪微

博社区公约体系上线运行约一年时间，微博管理中

心共接到超过 1 500万次的用户举报，其中垃圾广

告达到 1 200 多万次，淫秽色情危害信息达到 100

多万次”。根据人民网报道
[2]
，大量虚假粉丝严重侵

害用户利益并影响微博生态，2015年 1月起新浪微

博根据用户举报和数据分析清除垃圾粉丝。微博中

垃圾问题非常严重，垃圾用户的异常行为及生产的

垃圾信息显著降低了用户体验，增添了社会风险。 

学术界开展较早的反垃圾研究包括垃圾网页

检测
[3]
、垃圾邮件过滤、虚假在线评论过滤

[4]
、网

络众包(crowdsourcing)中的欺骗检测
[5]
、传统社交网

络(如人人网
[6]

)中的垃圾过滤等，研究中用到的反

垃圾方法对于微博中垃圾用户检测有一定的借鉴

意义，但因为微博的构成要件及其功能均不同于前

述应用，故不能将其直接应用于微博反垃圾。 

微博反垃圾问题的解决非常困难，其原因主要

有以下几个方面：1) 微博文字信息非常短，并且带

有大量的不规范用语，因此微博文字内容具有噪声

多、特征词少等特点；2) 简短的文字信息中可包含

页面、图片、音频、视频的链接，非法用户将链接

指向与文字信息不一致的垃圾内容，加之目前广泛

使用的 URL 缩短服务，很难做到机器自动鉴别链

接指向内容；3) 垃圾制造者不断创新，以更高明的

方式躲避检测，且更新周期越来越短
[7]
。 

微博反垃圾研究起步较晚，研究成果不多，而

且已有研究绝大多数均是针对 Twitter，少部分针对

Myspace
[8,9]
、Facebook

[8,10]
、Foursquare

[11]
等。目前，

鲜有针对新浪微博的反垃圾研究工作，尽管新浪微

博与 Twitter 在基本功能上较为相似，但在网民构

成、传播内容、转发模式、开放性、好友管理、扩

展功能等方面均存在较大差异
[12~15]
，加之针对 Twitter

的反垃圾研究也处于研究初期，因此不能将 Twitter

中的反垃圾方法直接用于新浪微博反垃圾中。 

在微博垃圾用户检测研究中，先要确定待检测

垃圾用户所指的具体对象，是发布垃圾内容(如虚假

信息、垃圾链接等)者，还是僵尸、水军等；接着通

过微博提供的 API 接口等方式采集检测所需的数

据；最后选取有利于垃圾检测的特征，利用机器学

习方法对所有用户进行分类检测，确定垃圾用户。 

微博反垃圾研究大都围绕上述步骤展开，方法

上的差异主要体现在最后一步。研究初期采用的方

法是试图找到能较好地区分正常用户与垃圾用户

的少数几个特征，通过设定恰当的阈值来区分，如

2011年，文献[16]针对 Twitter选取用户发布连续消

息的时间间隔(Timestamp gap<10 s)和文本内容相

似性(Levenshtein<5 或 Jaccard>0.6)2 个特征，通过

设置阈值来识别自动程序垃圾用户，检测结果的检

测精度为 81.48%，召回率为 82.07%。这种方法简

单易操作，但检测效果不理想。 

随后的研究从 2个方面展开，一方面选取尽可

能多的特征，然后利用分类算法对微博用户进行分

类检测。如文献[17]针对 Twitter 定义 39 个文本内

容和 23个用户行为特征，采用支持向量机(SVM，

support vector machine)对用户进行分类检测，大约

有 70%的垃圾用户和 96%的正常用户被正确检测。

文献[9]针对 Twitter选出 1.2万个文本内容特征，分

别采用 5 种分类器进行检测，决策树(C4.5)的准确

率为 99.4%，检测效果最佳。另一方面，针对所定

义的特征不断尝试各种分类方法，除上述之外，包

括朴素贝叶斯 (Naïve Bayes)
[9]
、k-最近邻 (k-NN, 

k-nearest neighbor)
[18]
、AdaBoost

[19]
、神经网络(neural 

network)
[20]
、随机森林(random forest)

[21]
、数据流聚

类方法(StreamKM++、Den-Stream)
[22]
等、混合马尔

可夫模型(mixture of Markov models)
[23]
等。 

研究结果存在如下 2种现象：1) 针对同一个社

交网络，同一个分类算法在不同的文献中分类效果

迥异，如针对 Twitter反垃圾，贝叶斯方法在文献[24]

效果最佳，而在文献[9]效果最差；2) 针对不同的

社交网络，同一个分类算法的分类效果均为最佳，

如针对 Twitter和MySpace，Decorate分类器的检测

效果均最佳
[25]
。于是会有如下问题，解决微博反垃

圾问题的突破点优先置于寻找分类特征还是改进

分类检测方法，特征越多检测效果是否越好，新颖

的方法是否可以显著提高检测效果。 

本研究将以新浪微博为实例对该问题进行深

入探讨。首先，通过调用新浪微博开放的 API接口
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收集新浪微博中山大学社区用户的个人页面信息，

包括用户个人资料、粉丝数、关注数、微博创建时

间、微博内容、微博数量，共计获取了 9万个微博

用户的信息。接着，结合已有研究提出的区分度大

的特征，从内容信息、用户行为和社会关系 3个方

面生成 17 个极具代表性的特征。最后，将 7 个特

征选择算法(其中 6个为经典算法，另外一个为本文

提出的综合特征选择算法)与 10个典型的分类识别

学习算法组合进行实验，从而回答上述问题。 

2  相关工作 

如前所述，早期的研究试图找到少数几个有利

于分类检测的关键特征(如文献[16])，然而检测效果

非常不理想。鉴于此，研究者将特征的选取扩大到

某个单一方面，常常会伴随提出一些新颖的检测方

法。如文献[26]检测 Twitter中热门话题中的不相关

内容，仅选取文本特征，发现在 5个典型的分类器

中 SVM的检测准确率最高。文献[27]检测人人网中

的垃圾用户，仅考虑用户的社会活动行为，引入活

动数量矩阵(user-activity count matrix)，矩阵的行向

量表示一个特定用户的活动数量，列向量对应不同

类型的社会活动，采用矩阵分解和支持向量机相结

合方法对用户进行了分类检测。文献[28]仅局限于

Twitter中推文内容的情感特征，利用结合矩阵分解

的优化模型来识别垃圾。文献[29]针对商业网站在

线评论，根据文本内容中 URL 连接关系的变化使

用无监督方法识别垃圾。文献[30]限于 Twitter中推

文中包括的 URL，共定义 9个相关特征，利用 SVM

进行分类检测。2015年，SIGKDD中的文献[23]针

对 Tagged.com中用户在时序上的相关关系特征，利

用混合马尔可夫模型来识别垃圾用户。2015 年，

SIGIR中的文献[31]专注于 Twitter 中的 Hashtag 特

征，先选用 k-NN 算法过滤掉明显的垃圾信息，后

利用最大期望算法(EM, expectation-maximization)

识别剩余的难于识别的垃圾信息。 

仅使用少数几个特征或某一特定方面的特征

的反垃圾检测不够准确，因为垃圾用户易于推断反

垃圾检测的主要依据特征，进而有针对性地伪装为

合法用户，从而避免检测
[29, 32, 33]

。 

另一条研究主线是从多个侧面定义尽可能多

的特征，然后借助机器学习分类方法来检测垃圾用

户。文献[34]针对 Twitter从文本内容、用户跟随关

系 2个方面定义特征，利用优化模型检测垃圾用户。

文献[35]对 Twitter中新闻的可信度展开检测，从文

本内容、用户行为、主题和传播 4 类方面生成 74

个特征，采用决策树分类器对每条新闻的可信度进

行检测。文献[36]从用户拓扑、文本内容和众包 3

方面生成 18个特征，采用 AdaBoost和支持向量机

对垃圾信息进行分类检测。文献[25]针对 MySpace

和 Twitter中的垃圾用户进行检测，针对前者从个人

注册信息和私信文本内容生成特征，针对后者从用

户行为和信息文本内容生成特征，然后采用标准分

类器对进行分类检测，实验表明不管是前者还是后

者，Decorate 分类器的检测效果最佳。文献[37]针

对新浪微博垃圾用户检测，除了使用常用的特征(如

URL 链接比、关注粉丝比等)之外，还关注社交网

络传播的有向特性，在此基础上提出了基于统计特

征与双向投票的垃圾用户检测算法。2014年 SIGIR

中的文献[38]利用 Web、邮件等中的垃圾信息进行

特征映射迁移学习，采用矩阵分解与优化模型结合

的方式检测 Twitter等社交网络中的垃圾。 

特征选取的范围不同，采用的分类方法也不

同。当特征类型单一时，有利于提出新颖的、高技

术难度的分类方法，但受特征源单一的局限使容易

被垃圾用户识破，从而避免被检测到。当特征类型

多时，垃圾用户不易于躲避检测，同时也不利于提

出新的分类方法。总之，已有研究通常以用户分类

检测效果好坏为唯一目标，并没有深入探讨将研究

重点优先置于寻找分类特征还是改进分类方法会

更有利于提高分类效果，本文以新浪微博为实例，

对上述问题进行详细讨论。 

3  问题形式化描述 

3.1  问题形式化 

设微博用户集为 U={u1, u2, …, uN}，其中，N

为用户数目。用户 ui拥有个人页面 Pi，包括个人资

料、微博、关注/粉丝等信息。垃圾用户检测定义为

根据事先抓取的用户个人页面 Pi 和分类器

Classifier预测用户 ui是正常用户还是垃圾用户，形

式化为：Classifier: ui→{spammer, legitimate user}。 

3.2  垃圾用户 

垃圾用户通常是指在微博中展示、发表和传播

垃圾信息的用户。通常不同的研究会从不同的角度

赋予垃圾用户不同的内涵。 

本文根据微博的实情将垃圾用户分为内容垃

圾、僵尸垃圾、封号垃圾 3类。内容垃圾主要传播
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黄色信息、虚假中奖信息、不良网站链接。僵尸垃

圾可分为文本僵尸和异常转发用户，主要以兜售粉

丝为目的。封号垃圾是指被官方关停的垃圾用户，

多数是由自动程序产生。 

4  特征生成与分析 

对于微博，人们在其上浏览、发布、转发和评

论信息，而信息传播主要依赖于用户间社会性的交

往与互动，在微博中这种社会关系是由用户间的

“关注—被关注”体现出来，它是现实世界中社会

关系在社交网络中的复制和重构。基于此，垃圾应

该产生于内容信息、用户行为和社会关系 3方面，

故本文从这 3个方面定义特征。 

选取特征的基本原则是：根据统计指标，挑拣

区分度大的特征；使特征之间的相关性最小；保留

中性特征。借鉴相关文献中有代表性的特征，结合

新浪微博的实际情况，经过反复计算与分析，最终

选取了 17个特征，其统计指标如表 1所示。 

4.1  社会特征 

关注数(F1)为相关微博关注其他微博总数。垃

圾用户的关注数远远高于正常用户，且垃圾用户的

关注数的离散度较正常用户的小，其原因很可能是

正常用户常会根据自己的兴趣有选择地关注其他

用户，而以获得更多粉丝为目的垃圾用户，必然会

大量关注其他用户，期待所关注用户回粉。 

粉丝数(F2)为相关微博的粉丝总数，表明垃圾

用户的粉丝数要明显少于正常用户，且它的粉丝

数的离散度较正常用户的小很多，很可能因为垃

圾用户没有正常的社会关系，导致很少有人会关

注它。 

互粉数(F3)为互为粉丝的数量，反映用户的真

实好友数量。正常用户的互粉数远多于垃圾用户

的，且它的离散度较垃圾用户的小很多。很可能

因为真实的社会关系会给正常用户带来许多互粉

数，而垃圾用户即使主动关注了其他用户，因其

不在真实的社交关系中，故其他用户回粉的概率

很小。 

关注粉丝比(F4)为关注数与粉丝数的比值。正

常用户的关注数少、粉丝多，而垃圾用户的恰与其

相反，故二者的比值更大，有利于提升检测效果。 

关注互粉比(F5)为关注数与互粉数的比值， 较

F4更能放大正常用户与垃圾用户之间的差距，其原

因可根据 F1和 F3的定义简单推得。 

4.2  用户行为特征 

用户名复杂度(F6)为用户名字的复杂度。部分

垃圾用户有着极其相似的命名特征，名字长度较长

并且较复杂，定义如下(该特征和特征 F15~F17均需

先经过分词处理，采用了 NLPIR(natural language 

processing & information retrieval)中文分词工具
[39]

)。 

 
1
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其中，n表示词的数量，k表示数词的个数，lengthi

表示第 i 个数词的长度。正常用户与垃圾用户的名

字复杂度的统计特征差距并不明显，说明许多垃圾

用户常会起与正常用户相近的名字，但该特征能够

较准确地检测出少部分垃圾用户。 

微博数(F7)为发布的微博总数。较正常用户， 

内容垃圾用户通常会发布较多的博文，僵尸为了避

免检测也会发布适当数量的微博。 

月均微博(F8)为数据采集期间用户每月所发的

微博数，可衡量用户所发微博的活跃频度。垃圾用

户的活跃度要高于正常用户的，特别是内容垃圾用

户最为活跃，而僵尸最不活跃。 

时间间隔(F9)为用户最近一次发布微博距数据

采集结束时刻的时间间隔(单位为天)。垃圾用户的

时间间隔均比较大，其原因是它会为某种利益目的

进行短暂非法活动，当活动结束就不再发送博文，

如有些广告用户可能卖完某一商品就停用。 

转发比(F10)为转发的微博与微博总数之比。较

正常用户，垃圾用户常会转发其他用户的微博，以

达到其扩散某些非法信息的目的。 

4.3  内容特征 

URL 链接比(F11)为含有 URL 的微博数量与微

博总数之比。内容垃圾用户的 URL 链接比最大且

变异系数最小，其原因很可能是在微博中放置链接

诱使用户进入，从而达到某些恶意目的。 

微博评论比(F12)为收到的评论数与微博总数

之比。正常用户会与好友就所发微博进行交流，而

垃圾用户由于其微博的信息价值低且没有真正的

“好友”，故所发的微博一般不会有用户去评论。 

原创微博评论比(F13)为收到的评论数与原创

微博总数之比。较 F12更具区别性。 

微博平均长度(F14)为博文的平均长度。从统计

指标上看，正常用户与垃圾用户的差别不大，其原

因可能是因内容垃圾的平均长度较大造成的，但在

特征选择算法中该特征的排名相对靠前。 
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因垃圾用户发布的微博具有很强的相关性，故

文本内容相似性是非常重要的反垃圾检测特征，本

文采用基于词语级别的博文之间的余弦相似度

(F15)、模相似度(F16)和词语共享率(F17)3 个特征，

分别来从不同的时间粒度来度量微博之间的相似

性。其中，F15 计算用户在相邻两天所发微博的相

似程度，F16 计算用户在一天内所发微博的相似程

度，而 F17没有强调时间上的相似度。 

5  特征选择算法与分类器 

5.1  特征选择算法 

特征选择(feature selection)是指从原始特征集

中选出与任务最相关的特征子集，使任务达到和特

征选择前近似甚至更好的效果。通过特征选择，一

些与任务无关和相互冗余的特征被删除，无关和冗

余特征不仅增加特征空间的维数，降低学习的效

率，而且还增加噪声数据的可能，从而干扰学习算

法的学习过程，并最终影响分类模型的构造。 

特征选择通常选择与类别相关性强、且特征彼

此间相关性弱的特征子集，由特征子集生成、子集

评价、终止条件判断和子集验证 4个步骤组成
[40]
。 

根据特征子集评价与分类学习算法的结合方式，特

征选择算法可主要分为 Filter、Wrapper 2大类，前

者使用独立于学习算法的评估准则来滤去任务无

关特征和冗余特征，后者使用后续的分类准确率作

为评价函数。总体来说，前者识别精度较低，但识

别效率高；后者与其相反。 

本文选用的特征选择算法如表 2所示，FS1~FS5

是有代表性的输出特征权重的有监督特征选择算

法，FS6是本文提出的综合特征排名算法，FS7是以

选择最小特征组为输出的有监督特征选择算法。 

FS1~FS5 特征选择算法，因其评价标准的专

一性分别有其最佳适用范围，由于事先并不能预

知哪个算法适合本文所涉及的应用环境，为此本

文提出了综合特征排名算法 FS6，基本思想是综

合考虑每个特征在不同的特征选择算法中的贡

献，将在各个选择算法结果中排名靠前的特征的

权值加大，这样既克服了每个利用了特征选择算

法因专一性而带来的缺点，又利用了其优点，其

计算过程如下。 

已知特征集 F={F1, F2, …, FM}，设第 i个特征

选择算法的特征排名 F
R
i=(Fi,1, Fi,2, …, Fi,M)(1≤i≤

L, L为特征选择算法数目)，在 L个特征选择算法的

结果排名中，将前 k(1≤k≤M)名的所有特征组成特

表 1 特征的统计指标 

中值 均值 变异系数 
特征 

合法用户 垃圾用户 合法用户 垃圾用户 内容垃圾 僵尸垃圾 封号垃圾 合法用户 垃圾用户 内容垃圾 僵尸垃圾 封号垃圾

F1 317.00 1 107.00 492.92 1 110.95 1 106.02 1 396.29 1 004.48 1.01 0.48 0.60 0.41 0.33 

F2 276.00 141.50 1 137.95 428.13 772.52 239.67 241.19 28.20 7.12 6.52 5.53 1.05 

F3 119.00 4.00 184.42 67.66 146.75 46.22 15.07 1.28 2.88 1.93 3.30 4.41 

F4 1.11 6.33 3.00 50.31 46.11 140.50 16.95 5.23 3.21 2.41 1.99 6.24 

F5 2.50 249.71 18.85 419.37 316.20 560.24 443.94 5.94 1.19 1.73 1.13 0.81 

F6 3.00 3.00 3.56 4.27 3.77 3.30 5.05 0.81 1.13 1.10 0.90 1.14 

F7 555.00 349.00 1 271.76 541.86 818.45 372.96 397.47 1.73 2.22 2.37 1.59 0.65 

F8 3.33 4.94 5.27 7.84 10.56 4.13 7.31 1.63 4.15 5.14 1.12 0.71 

F9 62.00 62.00 86.51 135.35 165.86 247.50 66.56 1.00 1.09 0.96 0.81 0.55 

F10 0.58 1.00 0.55 0.73 0.51 0.57 0.96 0.49 0.51 0.74 0.70 0.17 

F11 0.09 0.01 0.17 0.23 0.47 0.29 0.03 1.22 1.50 0.81 1.21 5.15 

F12 0.82 0.38 1.70 0.36 0.35 0.16 0.42 1.56 2.09 3.22 1.87 0.33 

F13 1.50 0.00 2.75 0.20 0.41 0.15 0.03 1.37 4.73 3.35 3.26 6.36 

F14 97.06 124.11 97.63 111.64 100.37 97.93 126.25 0.30 0.24 0.30 0.28 0.11 

F15 0.04 0.04 0.07 0.09 0.16 0.07 0.04 1.18 1.51 1.15 1.54 0.89 

F16 5.12 7.53 6.37 8.62 10.44 7.02 7.92 1.26 0.99 1.26 0.76 0.41 

F17 0.05 0.05 0.05 0.07 0.09 0.07 0.05 0.50 0.71 0.60 0.41 0.33 
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征集 Topk={Fi,j|1≤i≤L, 1≤j≤k}。算法如下。 

1) 计算特征 Fj在 Topk中的出现概率，公式为

( )
( )

( )k

k

j

Top j

num F
P F

sizeof Top
= ，num(Fj)为特征 Fj在 Topk

中出现次数，sizeof(·)为 Topk中特征数目。 

2) 计算特征 Fj在 Topk(F)中的出现概率的平均

值，计算公式为
1

( )
( )

k

M j

j Topk

F
P F P

M
=

=∑ 。 

5.2  分类器 

基于机器学习的分类检测是通过学习训练出

一个分类模型，其将数据集中的样本映射到给定类

别中的某一个类别。由于分类器对样本数量的敏感

度、特征之间相关度的敏感度等均不相同，故选择

不同的分类器得到的分类效果往往不同。本文使用

了 10个经典的分类器（如表 3所示），包括了相关

文献已验证识别效果最好的分类器。 

6  实验与评估 

6.1  数据标注 

基于对多次实验结果的分析，共随机抽取 4 300

个用户，进行人工标注，正常用户为 3 710个(包括

199个新浪微博身份实名认证的用户)，约占总数的

86.3%，垃圾用户为 590个(约 13.7%)。在垃圾用户

中，内容垃圾为 208 个(约 4.8%)；僵尸垃圾为 111

个(约 2.6%)；封号垃圾为 271个(约 6.3%)。 

6.2  实验设置 

为了得到可信的结果，实验采用 10 折交叉验

证方法
[54]
来验证分类性能，将原来样本随机分成 10

等份互不相交的样本子集，每等份样本的类别比例

近似等于总样本的，其中用 9份样本子集作为训练

集建立分类检测模型，而用剩下的 1份样本子集作

为验证集，然后交叉验证重复 10 次，使得每份样

表 2 特征选择算法 

编号 名称 分类 评价标准 

FS1 CHI(chi-squared)
[41]

 Filter CHI-square 

FS2 IG(information gain)
[42]

 Filter 信息熵 

FS3 ReliefF
[43]

 Filter 欧拉距离 

FS4 SVM-RFE(recursive feature elimination for SVM)
[44]

 Wrapper 预测分析 

FS5 SU(symmetrical uncertainty)
[45]

 Filter 不确定分析 

FS6 CR(comprehensive ranking) — — 

FS7 CFS(correlation-based feature selection)
[46]

 Filter 相关分析 

 

表 3 分类器 

编号 名称 说明 

Classfier1 Naive Bayes (NB)
[47]

 
基于贝叶斯定理与特征之间独立假设基础之上，根据某对象的先验概率利用贝叶斯公式

计算出其后验概率，选择具有最大后验概率的类作为该对象所属的类 

Classfier2 logistic regression (LR)
[48]

 使用逻辑回归 sigmod函数来计算后验概率，根据后验概率对所给对象进行分类识别 

Classfier3 support vector machine (SVM)
[49]

 
建立在统计学理论中的结构风险最小化准则基础上，原理是将低维空间的点映射到高维

空间，使它们成为线性可分，再使用线性划分的原理来判断分类边界 

Classfier4 radial basis function network (RBFN)
[50]

 该方法是一种前馈神经网络，采用径向基函数作为激活函数 

Classfier5 k-nearest neighbor (IBk/kNN)
[18]

 
一种基于实例学习的非参数估计的分类方法，计算新样本与训练样本之间的距离，找到

距离最近的 k个邻居，如果邻居的大多数属于某一个类别，则该样本也属于这个类别 

Classfier6 AdaBoost.M1 (ABM1)
[19]

 
一种提高给定学习算法精度的方法，使用同一个训练集训练不同的弱分类器，然后把这

些弱分类器集合起来，构成一个强的最终分类器 

Classfier7 bootstrap aggregating (BA)
[51]

 

与 AdaBoost 一样，也是一种集成学习分类方法，但在训练集的选取和预测函数的生成

方面存在明显差异，通常 AdaBoost 的分类准确度较 BA 的高，不过 BA 可以有效避免

过拟合 

Classfier8 decision trees (J48/C4.5)
[52]

 
一种简单且快速的非参数树状分类方法，利用信息增益率来选择特征，将信息增益率最

大的特征作为决策树的分裂节点，每个分支均重复这一过程 

Classfier9 random forest (RF)
[21]

 

以决策树为基本分类器的一个集成学习分类方法，它包含多个由 BA集成学习技术训练

得到的决策树，当输入待分类的样本时，最终的分类结果由单个决策树的输出结果投票

决定 

Classfier10 logistic model trees (LMT)
[53]

 在决策树中引入了线性逻辑回归，节点包含逻辑回归函数 
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本都被验证一次。最终模型的预测分类性能评估指

标就是这 10次分类评估指标的平均值。 

6.3  特征选择实验 

设包含 M个特征的集合为 F，C为类别特征，

数据集中正样本(正常用户)与负样本(垃圾用户)比

例为δ，数据集记为 Dδ(F, C)。 

实验包括特征选择、用户分类检测和实验结果

评估 3部分。特征选择是采用不同的特征选择算法

(FS)对数据集 Dδ(F, C)进行计算，按照特征对分类

的贡献计算出特征排名 F
R
，或从 M 个特征中选出

m(1≤m≤M)个最佳特征子集 F
best
。 

分别将δ=1(共 1 184条)和δ=5.9(共 4 101条)样

本数据输入不同的特征选择算法中，分别得到每个

样本比例对应的特征选择结果。其中，δ取不同的值
是为了考察不平衡数据集对特征选择结果的影响。 

表 4分别给出了 6个经典特征选择算法的不同

结果，其中CFS方法计算出最小数目的特征子集(用

来与第 6.4.2 节的实验结果对比分析)，而其他特征

选择算法均给出了特征排名。表 5给出了综合特征

排名算法(CR)的结果。 

6.4  分类检测实验 

用户分类检测是将不同的分类器(Classifier)与

不同的特征选择算法(FS)进行组合<FS, Classifier>

对用户进行识别，也即将特征选择的结果作为分类

器的输入，然后根据度量指标对分类结果进行评估

分析，包括特征选择算法对分类器的影响、特征数

目对分类效果的影响、样本数量对分类器的影响。 

6.4.1  特征选择对分类器影响分析 

分别将δ=1和δ=5.9的6个不同特征选择算法的

结果与新浪微博中正常用户与垃圾用户真实比例

δ=5.9的 4 101条样本数据输入至 10个经典的分类

器中，共计 120组实验，然后记录每个实验的 6个

分类结果评价指标。本节使用准确率(Acc)来衡量分

类器对整个样本的识别能力。由于不同分类检测实

验结果的准确率之间的绝对差距不是很大，为了在

图上将其显著区分开，引入了准确率之间的比率

Ratio(Acci)=
min( )

i

k

Acc

Acc
(k=1,…,10)，表示每组实验

中每个实验结果的准确率与最小者的比值。 

图 1和图 2分别给出δ=1和δ=5.9的同一个特征

选择算法组合不同分类器的检测结果的准确率，从

图中可知，无论是δ=1还是δ=5.9，就单个特征选择

算法而言，其与不同分类器组合后的分类效果之间

存在一定差异，但差异非常微小，如前所述，为了

使差异显著，图中纵轴采用了准确率之间的比率

Ratio；就所有的特征选择算法而言，分类器的性能

较为稳定，一些分类器无论与哪个特征选择算法结

合，其分类效果均表现出色。 

表 4 特征选择实验结果 

δ 方法 Top1 Top2 Top3 Top4 Top5 Top6 Top7 Top8 Top9 Top10 Top11 Top12 Top13 Top14 Top15 Top16 Top17

ChiSq F5 F10 F1 F14 F17 F11 F4 F9 F3 F13 F15 F6 F7 F12 F16 F8 F2 

IG F5 F10 F1 F14 F17 F11 F4 F9 F3 F13 F7 F15 F12 F6 F16 F8 F2 

ReliefF F10 F1 F14 F11 F17 F3 F5 F13 F6 F15 F7 F12 F9 F4 F16 F8 F2 

SVM-RFE(c=0.05) F5 F4 F3 F1 F7 F17 F10 F11 F9 F6 F13 F15 F12 F8 F14 F16 F2 

SU F5 F1 F10 F4 F17 F14 F9 F11 F13 F3 F7 F12 F15 F16 F6 F8 F2 

5.9 

CFS {F5, F10, F13} 

 ChiSq F10 F1 F5 F17 F12 F14 F11 F13 F9 F3 F4 F7 F15 F16 F6 F8 F2 

 IG F5 F10 F1 F17 F12 F14 F11 F13 F9 F3 F4 F7 F15 F6 F16 F8 F2 

ReliefF F1 F10 F5 F14 F11 F17 F12 F9 F3 F13 F6 F16 F15 F4 F7 F2 F8 
1 

SVM-RFE(c=0.01) F10 F1 F5 F11 F17 F12 F14 F9 F3 F13 F7 F15 F6 F16 F4 F8 F2 

 SU F5 F1 F10 F12 F17 F13 F11 F14 F4 F9 F3 F7 F15 F6 F16 F8 F2 

 CFS {F1, F5, F10, F12, F17} 

 

表 5 综合特征算法实验结果及特征在 Topk中出现的平均概率 

δ 特征/概率 Top1 Top2 Top3 Top4 Top5 Top6 Top7 Top8 Top9 Top10 Top11 Top12 Top13 Top14 Top15 Top16 Top17

CR F5 F10 F1 F17 F14 F4 F11 F3 F9 F13 F7 F15 F6 F12 F16 F8 F2 
5.9 

概率 0.59 0.45 0.41 0.26 0.26 0.25 0.22 0.21 0.15 0.13 0.13 0.09 0.09 0.07 0.04 0.03 0.01

CR F10 F1 F5 F17 F12 F11 F14 F13 F9 F3 F4 F7 F15 F6 F16 F8 F2 
1 

概率 0.55 0.51 0.51 0.28 0.26 0.24 0.23 0.16 0.15 0.13 0.09 0.08 0.07 0.06 0.05 0.02 0.01
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图 1  特征选择方法与分类器组合的检测性能(δ=1) 

 

图 2  特征选择方法与分类器组合的检测性能(δ=5.9) 

此外，就所有的特征选择算法而言，特征选择

算法对分类器的支持在很大程度上具有稳定性。具

体来说，任意给定一个特征选择算法 FSx和一个分

类器 Classifiery，其组合的分类结果准确率 Acc<FSx, 

Classifiery>在 Acc<FSi, Classifiery>(i=1,…,6)中的排

名与对于某一分类器 Classifierj(j=1,… ,10 且

j≠y)Acc<FSx, Classifierj>在 Acc<FSi, Classifierj>(i= 

1,…,6)的排名基本一致。也即对于某个特征选择算

法，其与某个分类器组合的准确率在该分类器与所

有特征选择算法组合的准确率中的排名，大致可以

代表该特征选择算法与其他任一分类器组合在该

分类器与所有特征选择算法组合的准确率中的排

名。直观而言，在图 2中，ReliefF与每个分类器组

合的分类结果的准确率排名均靠前。这一现象表

明，新浪微博中反垃圾分类检测效果在一定程度上

依赖于特征组的选择。 

在特征选择实验中δ=5.9，其实验结果较δ=1有明

显差别，在δ=1中，同一个分类器与不同特征选择算

法组合的分类准确率较为接近，而在δ=5.9 中，差距

较为明显，特别是与 ReliefF 特征选择算法组合的分

类器的分类效果更为突出，这表明在用户比例接近真

实的环境下新浪微博中特征选择对分类器的影响较

为明显。此外，在δ=1中，分类效果整体上较好的排

名前 3位的特征选择算法分别是 IG、CR和 SU，而

在δ=5.9 中，排名前 3 位的特征选择算法分别是

ReliefF、CR和 IG；无论δ=1还是δ=5.9，分类效果整

体上较好的排名前 2位的均是 LR和 LMT，排名第 3

位的分别为ABM1(δ=1)和 BA(δ= 5.9)。该现象说明在

不同的用户比例下特征的选择对分类器的影响不完全

相同，另外，本文提出的CR方法排名第 2，虽不是最

好的方法，但起到了均衡其他特征选择方法的效果。 

总之，整体而言，对于新浪微博的垃圾用户检

测，特征组的选择较分类器的选择更为重要，也即 

特征组的选取较分类器的改进更为重要。 

6.4.2  特征数目对分类效果影响分析 

探寻特征数目对分类效果的影响，是否存在最

小特征数目。实验针对δ=5.9，选取排名前 3的特征

选择算法(分别为 ReliefF、CR和 IG)与排名前 3的

分类器(LR、LMT和 BA)进行组合，从而得到特征

重要性排名及数目与准确率指标之间的关系，如图

3 所示，横坐标为特征的数目且根据特征对分类结

果的贡献程度由大至小排列(在图中，因在所有特征

选择方法中，第 17个特征相同，为了降低计算量，

该特征没有参与分类计算)，纵坐标为 3个不同分类

器与不同的特征选择算法组合的准确率的平均值，

及图中<ReliefF, .>表示 ReliefF 特征选择算法分别

与分类器 LR、LMT和 BA组合的准确率的平均值。 

 

图 3  特征数目对准确率的影响(δ=5.9) 

如果忽略局部的波动，总体来说，准确率随着

特征数目的逐渐增加呈现抛物线形状，随着特征数

目的增加准确率会逐渐升高，达到峰值(从图 3知特

征数目为 10个时准确率达到峰值)，然后下降。该

结果表明在分类检测中仅有少数几个关键特征是

不够的，只有特征数目达到一定的数量，准确率才

能达到峰值；当然，过多的冗余特征又会导致准确
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率的降低。此外，值得一提的是，此处的最小特征数

目 10个与第 6.3节采用 CFS算法选出的最小特征数

目 5个(如表 4所示)所示不尽一致，需进一步讨论。 

6.4.3  最佳特征来源分布分析 

旨在分析最佳特征的来源分布。在 6.4.2节实验

中，对于δ=5.9 样本，取排名第 1 的特征选择算法

(ReliefF)中的最佳特征子集 F
best

={F5, F1, F10, F4, F17, 

F14, F9, F11, F13, F3}。其中{F5, F1, F4, F3}属于社会特

征，{F10, F9}属于用户行为特征，{F17, F14, F11, F13}

属于内容特征，也即最佳特征来源于内容信息、用

户行为和社会关系 3 个方面。这一结果表明需要从

多侧面生成特征，这将有助于提高识别准确率。 

6.4.4  样本数量对分类效果影响分析 

旨在分析样本数量对分类器性能的影响，掌握

分类器性能收敛与样本数量之间的关系，并探寻实

验中所需的最佳训练样本数量，进一步说明之前的

实验对样本数量的假设是合理的。 

根据 6.4.2 节实验，从所有样本集中随机抽取

不同数量的样本，以 200 为步长使样本数量从 400

逐渐增加到 4 000。将不同的样本数目输入至不同

的分类器中，进行分类检测实验，观察样本数量与

准确率之间的变化关系。图 4 给出了 10 个分类检

测算法准确率的统计曲线，从图中可以看出，虽然

不同分类器的准确率各有差异，但是总体的趋势都

是特征数目在 1 000到 2 000之间时准确率的变化

发生由快到慢的转折。 

 

图 4  10个分类检测算法的准确率 

由于图中所有曲线的变化趋势相似，因此计算

每个样本数目下 10 个分类检测算法准确率的平均

值，如图 5 所示的 avgAcc 曲线，其拟合结果为

fitCurve曲线。对于拟合曲线，当样本数目达到 3 000

以上时，只增大样本数目已经很难使分类器的准确

率得到提高。这说明有关样本数量假设合理可行。 

 

图 5  样本数量对准确率的影响 

7  结束语 

本文旨在回答在微博反垃圾中优先将研究重

点投入到寻找分类特征还是改进分类方法。以新浪

微博为例，实验结果表明特征组的选择较分类器的

改进更为重要，需从内容信息、用户行为和社会关

系多侧面定义特征，且特征并非越多检测效果越

好。鉴于此，希望未来在特征的选取方面投入更多

的工作，以便在反垃圾研究中有进一步的突破。尽

管实验是以新浪微博为例展开，但其结果同样适用

于腾讯微博、搜狐微博等微博的反垃圾。 
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